Anl k letiler ve Bireysel Internet Glvenli |
Murat Lostar*

Internet, yayg nla mayaba lad gunlerde "en buyUk bilgi bankas " diye

adland r | yordu. Art k, hem elektronik banka ubesi, hem de telefondan sonra en énemli
haberle me arac m z. E-posta, Internet'inbizesa lad  6nemli olanaklar aras nda giinl ik
hayat m zayerle ti. Ancak, Internet vesa lad  f rsatlar, beraberlerinde, daha 6nce

tan mad m z problemleri de getiriyorlar.

Internet Gzerinden bize hizmet veren (bankalar, e-postaile anl k ileti firmalar ve
elektronik ticaret) siteler, Internet'in ve yeni teknolojinin getirdi i problemleri gzmek
icin kendi alanlar ndayo unbicimdecal yorlar. Buca malar olduk¢ayo un olmakla
(yadaolmas gerekmekle) birlikte, yeterli de il. Biz kullan ¢ lar n da Gizerine dii en baz
gorevler var. Bizlere ait sorumluluklar , a a daayr nt | bicimde inceleyece iz. Ancak
yine de burada, ilk ve en énemli sorumlulu umuzun yeni teknolojinin getirdi i tehdit ve
problemleri anlamak oldu unu belirtmekte yarar var.

Elektronik ticaretten bankac |  a, e-postadan Internet-telefon gorii melerine kadar birgok
konu benzer sonuclar vermekle birlikte, bu yaz da dahacok anl k iletiler Gizerinde
duraca z.

1988'de ba layan IRC (Internet Relay Chat), A ustos 1996'da Mirabilis irketinin ICQ ("1
seek you" diye okunur) program ylabirlikte daha da yayg nla t . Uzun siire sadece 6z€l
kullan clarileev kullan clar nnyararland  "anl kiileti" (A - Instant Messaging)
programlar , gun gectikce 6zel irketlerdedeh zl vekolay ileti im yollar ndan biri
olarak kabul gérmeye, kullan Imayaba land . Bugiin Microsoft (MSN Messenger),
AmericaOnline (AOL Messenger / ICQ), IBM (Lotus STEP) gibi bircok secenek, 6zel
veev kullan c lar kadar, kurumlar taraf ndan datercih ediliyor.

A, kurumlar icin hayat gercekten kolayla t ran 6zelliklere sahip. ster masas nda, ister
evde, isterse de yeni mobil ¢cozimlerle birlikte seyahatte olsun, cal maarkada nzn
bilgisayar nnag k olupolmad n anlayabiliyorsunuz.Yaz | mesg n z n an ndaonun
ekran nda belirmesi ve cevab n dahemen alabilmenizin yan sra, geli mi Grtnlerle
dosya aktar m ile sedli, goruntlt ileti im gibi ek 6zellikler de sa lanabiliyor. An nda
ileti im, bilgisayar ba ndaolmayanlar icin bilgisayardan cebe k samesgj (SMS)
ozellikleri ile daha daartt .

Anl k leti ile Gelen Tehlikeler (Problemler)

Virasler

Vir der,g n m zi letmelerinin yaygd bilgi i lem problemlerinin ba Gda geliyor.

S rekli Internet ba lant&0sahibi i letmeler, vir deri giri tedurduran  z mler zerinde
duruyorlar.



Nevar ki,bu z mlerin o u, Internet giri inde ad maktadd ve sadece e-postai indeki
vir deri bulmayay neliktir. A programlardile yollanan dosyal ar6tarayamaddklardi in,
vir derin kolaycakurum i ine girmesine ve kurumi inde yay@mastha engel olamazlar.

Ozel Virls, Solucan ve Truva Atlar

"FunnyFile", ICQ.PWS.Trojan ve "Choke" gibi A programlard zerinden bilgi has&l6 6
ve kendilerini yaymak i inyaratdmd zel vir s, solucan ve TruvaAtlarg aslawdahi de
yeni tehditler de il. Internet@ kullandan her yaygd r ni inoldu ugibi, A
programlardn da a &larddan veya kullan@dard hatalartndan yararlanarak yaydan
zararlGprogramlar s rekli artyor.

Bu zararldprogramlardbazdardsadece kendilerini yayarken, bazdardbilgisayardaki gizli
olabilecek dosyalarGba kalar@a yollamakta ve db ardan bilgisayard kontrol n ele

ge irmeye a6 maktaddlar.

Kimlik Hrs zl &

Internet@ kimlik has@l6 § hem kolaydd, hem de stk ger ekle ebilmektedir. Ancak, A

z mleri, ki ilerin kar dklorahat g r melerine olanak sa ladd 6i in, kimlik
h&stzl &l ardolasdd dartdmand yandsda, ortaya dabilecek olumsuz sonu lartn
etkilerinideb y t r.
Telefonda konu tu unuz ki inin sesi, e-posta@aise ba I&lar, ileti imi indeoldu unuz
ki i hakkénda bilgi verirken, Az mleriyle yapdan zellikle yazddhaberle melerde bu
tip yardoncd  eler bulunmaz.
Kullan@daddve parolalard aGmasdsonucu, bir ba kasdgibi davranarak bilgisayartn
ba dhage enbiri, A programdaracdd &/lakar &dhdakini kolayldla yandtabilir, gizli
bilgilere eri ebilir.

Taklitcilik

Sizinleilk kez A zerinden ba lantd/a ge en birinin kimli inden nasd emin olabilirsiniz.
Neyazd ki, cinsiyet, ya vedd g r n leriyleilgili bilgileri de i tirerek kendini
tan@maydye leyen ok saydla Internet kulan@dvar. Kurumlardada, A programda kendi
addyerine patronunun addyazarak di er aldanlarbkanddmak ok kolaydd.

Takip
A programlar@@ hemen hepsi, bilgisayarih@ a & olup olmadd § hattasizin
bilgisayard ba Gda olup olmadd & hakkdnda bilgi vermektedir. A programlard
kullandm kolayl® 6addna, kar @aki kullan@dar i in bilgisayard online/ evrimi | yada
uzakta/away gibi bilgiler veriyorlar. Bu bilgilere bakarak arkada larGn@ bil gisayaran
ba dhda olup olmadd adkolayl&la anlayabiliyoruz.

Ik bakdta ok kulland1dgibi g r nenbu zellik, k t yede kullandabilir. Basit
h&sizltktan, sanayi casuslu una kadar bir ok konuda, bu zellikten yararlan@maktada.
Birinci k rfezsava 6 &kmadan hemen nce, ddaryahi bilgi skdddmamasihakar @,
ak amlar6Pentagon@sipari edilen pizzalar artmasdbasiha yansamo td



SPAM/SPIM

E-postagaoldu u gibi, zellikle ICQ gibi, A programlardsayesindeistemedi iniz
mesagjlard bil gisayarh@a gelmesi ve en azdhdan zamand&da masdA programlardn
beraberinde getirdi i sorunlardan biridir.

T rkiye@e de 3 Kasidn 2002 se imleri nces bir ok A kullan@®) kendi istekleri

d6 dnda, tandmaddklardki ilerden, partiler ve adaylar hakk@da mesgjlar alddar.

Tele kulak

Masantda oturuyorsunuz, yan odada, hatta yan masada oturan bir arkada déza, telefon
etmek veya seslenmek yerine, A zerinden hassas bir konuda bir soru sordunuz. O da
cevap yazdd Bu soru ve cevab@t md nyayddola md olabilece ini biliyor musunuz?

G n m zde ok yaygd kullan@an baz6A programlara, kimli inizi ve bulundu unuz
yeri korumak amac@yla, t m haberle meleri kendi sunuculard zerinden iletti ini biliyor
musunuz? Ustelik ifrelenmeden. Y an masadaki arkada dh&a yazdd & yazg ge ti it m
a larda ba kalardtarafdan "dinlenebilir”.

K6t ye Kullandn

A programlard kurum &o Ghdafiltrelenmedi i s rece, alefertleri ve zel arkada larla
haberle mek i in de rahatl&la kullandabilir.

Pratikte bu kullandm olasdd ok t ye kullanarak, admasaatlerinin ok b y k bir

k&mag e-postalar ile birlikte A zerinden haberle erek ge iren
addanlararastlamak hi dek  kbir olasdd de ildir.

Peki Ne Yapaca z? Korunma Yontemleri

Y azhdh ba dada bdirtti imiz gibi, burada, kurumlar i inde il, bizim birey olarak
uygulayabilece imiz korunmay ntemlerini i leyece iz.

K&acaba I&klardn& u ekilde:

Bilin li kullan@dolaldn

Parolalarén@dkoruyal m

Vir derekar 6korumasa layaldn

Y azddm deliklerine kar 6bil gisayaran&okoruyal Gn
Di er nlemler

agrwdE

imdi sdaylabu nlemler zerinde duraldm:

1. Biling¢li kullan@dolaldn

Di ert m nlemler bir yana, en nemlisi, teknolojik problemlerin ve tehditlerin farkhda
olup, buna uygun davrandlar i inde olmaktd. Bu konudaki temel birka maddeyi burada
salamakta yarar var:



a Gizli bilgiler s z konusu oldu unda, hi bir zaman A programlardile
haberle meyin. Kredi kartth@, kullan@dadd parola gibi gizli bilgileri ve kimlik ile
di er ki isel bilgileri, kar a&daki kim olursaolsun, A programlarbile
yollamay@. Unutmay@, bu haberle me Internet zerinde rahatllaba kalard
tarafGdan dinlenebilir, kaydedilebilir.

b. Okudu unuz her eye inanmay@. Unutmay, kar tddaki ki i, g r nen,
yadaiddiaetti i ki i olmak zorundade ildir. Internet zerindeinsan aldatmave
ilgili sahtekérldlar her ge en g n artmaktadd.

C. A zerinde sadece kaydloki ilerle ve arkada lardn@lag r  eim.
Kendiliklerinden yeni ba lantdkurup bize mesgj/dosyag nderebilenler
bilgisayarGnda zarar verebilirler, bizi adatacak mesajlar g nderebilirler.

d. A programlardda kullandd Gn& e-posta adresini ve kod adndd
Internet@ yaydlamayalnm. Tandmadd Gn& ki ilerin bizimle ba lantdya ge ebilme
olasdd m0end kd zeyde tutaldn.

e Ba kalar@d da kullanabilece i ortak bilgisayarlarda (Internet Cafe@er,
vb.) A programlar@a girerken, parolam&odhat@lamasibdengellemek i in
"otomatik olarak ba lan" se ene ini iptal edelim.

2. ParolalarGm@okoruyaldn

Internet ve teknoloji ortaméda bizi ve bilgilerimizi korumand en yayga yolu
parolalardd. Hem A programlardhaba landgken, hemdedi ert mkimlik do rulama
s re leri parolaarlaili ki yapdmaktadd. Dolay@d/la, parolam&ad bir ba kasthd eline
ge mesi, bir anlamda, Internet d nyasthda kimli imizi kaybetmemiz anlam@a gelebilir.

Parolal ardn&@dnasd koruruz?

Parola aran@dkorumand birka temel yolu varda:

G

a G | paroldar yaratadn (a a @aayrdntdardylai lenmi tir)

b. Parolalaran@dd zenli olarak de i tirelim

Nekadar zel, uzun, k&acag | olursaolsun, b t nparolaard d nemsel olarak

de i tirilmes gerekmektedir. Ayria, yeni parolaar se erken, eski parolam&n

herhangi bir k&mada yeniden kullan@madd Ghdan emin olmal /.

C. Parolalardhi bir zaman ba kalard/la payla mayalan.

Kendi kullan@dhesabdnéla yaptd Gndt mi lemlerden ahsen biz sorumluyuz.

Kullan@dhesabm&d bir ba kasbtarafdan kullan@mamasthem maddi, hem de
0 u zaman kanuni bir zorunluluktur.

d. Her parolaydsadece bir kez kullanalan.

Bir web sitesinde, uygulama programanda, cep telefonunuzda ya da kredi

karth@da kullandd & bir parolaydele ge iren herhangi biri, aynd parolaile

ba kabilgilere ula amama @a. Bunu sa lamana en basit yolu, farklda anlarda

farkldparolaar kullanmaktd. Peki t m bu parolaardnasd hatdlayaca dn? Bu

sorunun cevab@'g | parolalar yaratma' b | m nde bulabilirsiniz.

parolalar yaratmak



Onemli olan, sizin hatGlayabilece iniz ancak ba kalarthd tahmin edemeyece i bir parola
olu turmakta.
Parolan@t a a d@aki zelliklere sahip olmastha dikkat edin:
En az yedi karakter i ermdlidir, ne kadar uzun olursa, tahmin edilmesi o kadar
g olur (Microsoft Windows® 2000 ve Windows X P parolalard128 karakter
uzunlu undaolabilir)
B y kvek kharfler, saydar, smgeleri ermelidir
kinci ile altcokarakter arasthda en az bir adet simge bulunmal @a
Enazd rt farkldkarakter olmalg tekrarlar bulunmamal @a.
- Rasgelese ilmi harfler ve saydardan olu mu gibi g r nmelidir
G | bir parolada yapdmamasogerekenler:
. Parolan&da oturum a ma ad@d HERHANG B R BOLUMUNU kullanmayan.
HERHANG bir dilde anlamdolan bir kelimeyi veya addkullanmay
Benzer harfler yerine saydar kullanmay@n
Eski parolan@d herhangi bir kmadyeniden kullanmayd
"kImno" ve "34567" gibi ardd & harfler veya say@ar kullanmay
Klavyede yan yana bulunan harfleri kullanmaya (' rne in, "asdfg")

Y ukar@aki rnek ve tandnlara uygun olan, her seferinde de farkl&parolalar nasd
yarataca &. Cevap paroldardde il, parolayaratmay ntemini belirlemek ve bunu akdda
tutmak. imdi birka rneklebuy ntemi a &layaldm:

Kredi Kartlard G n m zde c zdandndda birden fazla kredi kart§ banka kartévb.
bulunmaktadd. Her kart i in farkldparola hat@lamak yadaher biri i in aynd
parolayokullanmak yerine, d rt haneli tek bir sayGile farklOkartlarda farkld
parolaar yaratabiliriz. Ornek olarak 3685 say@Moaaldn. Kartlarain@  zerindei
3, 6, 8 ve 5 saydar, ilgili kartth parolasihdolu turacak. Orne in kartGndzt
numarasd 3450 4304 5542 7822 ise, 0 kartth parolasd 5344, bir ba ka kartdh
numarasd5422 5498 7866 1233 ise, parolasd2485 oluyor. Oysa bu numaraard
hatdlamak yerine sadece "3685"®hatdlamak yetiyor.

Cep telefonlar@ Cep telefonlardnda, saydar yerine, zerindeki harfleri kullanarak
g | parolalar yaratabiliriz. Orne in cep telefonumuzu a arken kullandd dnc
PIN kodu i in, (pin kodu, fabrika &6 06d rt hane olmakla birlikte, sekiz haneye
kadar dardabilir) aklandzda saydar tutmak yerine, basit ve hatGlamasokolay bir
kelime tutup, onu tu layabiliriz. Orne in benim PIN kelimem "MIHRIBAN"
olsun. Igili say@ardbilmeden her ihtiyacm oldu undabu kelimeyi yaz&/orum.
M=6, I=4, H=4... . Sonu olarak PIN kodum 64474226 ve ben bu sayd/ohi bir
zaman hatdlamak zorundade ilim.
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K&atmaar kullanmak: Uzun ve karma & parolaar yaratdken kullandabilecek
nemli y ntemlerden biri de, kolay hat@layabilece iniz, uzun bir yazth@ i inden

parolaardyaratmak. Orne in stiklal Mar d@6ele alalan.

Korkmas nmez bu afaklarday zen a sancak,

S nmeden yurdumun st ndet ten en son ocak...

Parolam@&, her kelimenin ikinci harfi ile olu sun:

Korkmas nmez bu afaklarday zen a sancak,

S nmeden yurdumun st ndet_ten en son ocak...

Parolam@&: "o ua la us noc" oldu. Ancak bu harfleri hi bir zaman ezberlememiz

gerekmiyor. Tek hatGlamamé gereken " stiklal Mar @ ikinci harfler”

Klavye@e kayddma: Se ti imiz anahtar kelimeyi, klavyedeki ilgili tu lar yerine

yanlardhdaki tu lara basarak yazabiliriz: Orne in (Q klavyede bir sa a kayddadsak):

Murat M-O, U-1, R-T, A-S, T-Y. Murat-Odsy ortaya &dyor.
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Harflerin yerine benzeyen rakamlarévei aretleri de i tirmek: Y ukar@a yarattd in@
paroldardahag | haegetirmeki in bazdharfleri de i tirebiliriz: Orne in: -$, o-
0,1-1,j-1,.

Onemli: Bu yazélaki rnek parolalardde i tirmeden kullanmayd!



3. Vir slere kar 6koruma sa layaldn
Vir derekar 6korunabilmek i ina a daki temel koruma nlemlerini amamd gerekir:

a. Anti virisyaz | m kullan n

Yeni bir bilgisayar satth aldd Gdzda, vir se kar 6korumayazddndd ncedeny klenmi
olmasta dikkat edin. Y klenmemi se, yazddmdsatdh ald, y kleyin ve yeni
bilgisayard@0 aldtdmadan nce yazddndetkinle tirin.

Y eni koruma yazddnn&okaydettirin. Kayd yaptddken, r ng ncelle tirmeleri
oldu undasize bildirilmesi se ene ini i aretleyin.

~ o~~~

b. Viruse kar dkoruma yazdn&oden iyi verimi alacak bicimde
kullan@

Otomatik g ncelle tirme yapan ve vir solup olmadd dd anla dmasdi in

bilgisayartn@dn belirli arallarlaincelenmesini sa layan se enekleri kullanan.

Gelen e-postalardve ekleri koruma yazddnaa inceletin. Etrafldbir koruma uygulaydn,

dosyalarda madan ncevir solup olmadd Ga bakan.

Otomatik g ncellemei in kaydolun. Program otomatik olarak vir s kaydddosyal arind

g ncelle tirerek iyi bir korumasa layacaktd.

Program@ disk s r c lerinizi her haftainceleyecek bi imde ayarlay. Sistem

incelemesini siz uyurken yapacak bi imde ayarlay@. Sabah kalktd hdzda bir

inceleme raporunu haz& bulacakshé.

Cadtd ddan emin olun. Yazddmdh aldod ald madd ddanlamak i in ekrand alt

ké&madndaki g rev ubu undabulunan yazddn simgesine sk s&k g z atdn.

Di er programlard sts r meterfi ettirdi inizde, koruma yazd@mdi in de ayndi lemi

uygulayd. Bilgisayarth&dn i letim sistemini veyadi er yazddn programlardd st

s r meterfi ettirdi inizde, vir sekar 6korumayazddmhd&d daensons r m n

edinin.

Yeni bir vir s nortaya &td dduydu unuzda, koruma yazddmddaldd ihG sat@hdn

Web sitesine giderek, nasd bir vir soldu unu ve hangi yazddn r nlerini etkiledi ini
renin.

C. Bilgisayar m&da vir solup olmadd dotakip edin:

A a d@aki belirtilerden birine rastladd/san& vir sten phelenin:
Bilgisayar kapangyor. Bu durum, bilmedi inizbiri leminy r t Id  anlamda
gelebilir.
Modem ok yo un addor. Harici bir modeminiz varsa, bilgisayarfetkin olarak
kullanmadd & zamanlarda dahi 6 &lard yo un bir bi imde (sanki kar d@an dosya
y kleniyormu gibi) yan@s nd n g rebilirsiniz. Bilgisayar&a korsan bir
yazddmy kleniyor yada addor olabilir.
Bilgisayar normal bi imde admdyor. Uygulamalardh do rubi imde ald@®
ald madd dha veyadosyalardaki i eri inbozukg r n pg r nmedi ine bak.

4. Yazdan deliklerine kar obilgisayaran&okoruyaldn
Bilgisayardn&da kullandd dndz t m yazddmlarda, (i letim sistemi, ofis uygulamalarg e-
posta yazdang vb.) kullandna ba landdktan sonra bazbhatdar ve g venlik a &lard



ke fediliyor. Bua &larakar & retici firmaar, d zenli olarak, yeni yamaar &ardyor.
Bized en, bilgisayardn@d, son yamaar day klenerek, g ncel tutulmasla.

a Bilgisayardn@da kullandan i letim sistemi ve di er programlardn reticilerinin
yaytnladd 6g venlik e-postalarGa abone olaldn. B ylece &an yamalardan
haberimiz olur.

b. Ctkan yamalar6zaman kaybetmeden bilgisayaran@ay kleyelim. ,

c. D nemsd olarak, bilgisayaran&da ortaya @abilecek g venlik a dlardmdkontrol
eddim. Bu ama la, Internet@ bulunan cretsiz yazdamlar kullandabilir.

Son S6z

Son on y@daher y n yle hayatdn&a giren Internet ve benzeri olanaklar, di er konularda
oldu u gibi, anld iletiler konusundadapek ok kolaylk sa larken, daha nce

ya amadd nd, d  nmedi imiz sorunlarBberaberinde getirmi tir. Bu durumda bize
(yaz6yOburaya kadar okudu unuzag resizede) d enise, gdi en teknolojiden korkmak
ve kullanmaydreddetmek yerine, sorunlardd z p yararlanmaktd.

G venli g nler.
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* G venlik Y netimi Dand mang Lostar Bilgi G venli i A. . (murat @ lostar com))




